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TRENDS IN DER IT

Kapitel 4
Cloud Computing und die Architektur
der Zukunft
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Thin Clients, ASP und Mobile Computing .

» mogliche Thin-Client-Architekturen
* Rich GUI und Ajax

* Cloud Computing
« Amazon Web Services versus Microsoft Azure und weitere Anbieter

 Application Service Providing (ASP)

» Software as a Service (SaaS) versus ASP
* Beispiele (Microsoft und SAP
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Der jdhrlich erscheinende Hype Cycle for Emerging Technologies hat in
diesem Jahr mehr als 1.700 einzigartige Technologien betrachtet,

welche die Welt von Morgen pragen werden. Fiinf Trends, die laut
Garnter besonders hervortreten sind dabei (COVID-19 gepragt):

« Composite architectures 07/2020
(Die aktuelle Transformation erfordert agile und flexible Unternehmen.)

* Algorithmic trust
(,Fake News" sind mittlerweile Teil unseres Alltags geworden. Z.B. mit Blockchain)

* Beyond silicon
(Andere Komponente als Silizium werden benétigen. Synthetische DNA-Strénge ...)

 Formative artificial intelligence (Al-KI)
(Dynamisch verandert Kl wird benétig. )

* Digital me
(Technologie und Mensch wachsen immer starker zusammen. Ohne Cloud nicht méglich)
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. Hype Cycle for Cloud Security, 2020 .
1
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Rich GUI — Ajax-Client (seit 2009) jetzt plus HTML 5 -

* Asynchronous JavaScript and XML
* Ajax (eigentlich AJaX)
+ asynchrone Datenubertragung

+ JavaScript
* XML

» Schlisseltechnik fir Web 2.0

* Seit 2015 setzt sich die HTML-Spracherweiterung HTML 5 durch!
* Hohe Funktionen und Medien-Unterstitzung!
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Losung 1: 4 —Tier - Architektur .

Ajax-Client mit HTML 5
Web-/HTTP-Server

Applikationsserver

Basisdienste
(DB, Datei, Druck, Medien)
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-nt (Web 2.0) mit HTML 5 (seit 2015) .
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2: Client-Virtualisierung .
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I Mix aus beiden Technologien .

lient-
irtualisierung
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N
Server-
Virtualisierung
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I 2000

Wireless Termi
Infarmation Ag

— .
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Cloud Computing ist: -

Der Begriff Cloud Computing beschreibt:

Die Verlagerung von Speicherplatz,
Rechenkapazitat oder Software-
Anwendungen vom eigenen Computer in
die so genannte Cloud (Wolke).

Dabei stellt ein Anbieter von Cloud-
Diensten diese Dienste auf seinen
Servern ggf. gegen Gebuhr zur
Verfligung.
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Cloud-Prognosen fur 2017 von Forrester -

+ 1: Regionale Player ergdnzen das Angebot der Cloud-Giganten
* 2: CIOs bringen Cloud-Kosten unter Kontrolle
« 3: Apps werden fir den Cloud-Betrieb angepasst

* 4: Hyperconverged Systems erleichtern Private-Cloud-Installationen
Insbesondere flr die eine rasche und automatisierte Skalierung

 5: Container-Techniken drangen in die Cloud

* 6: Enterprise-Anwendungen wandern in die Public Cloud
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Die beiden wichtigsten Cloud-Typen:

*Private Cloud

*Public Cloud

*Hybrid Cloud (Ausfall oder Erganzung)
2017 ist das Jahr der Hybrid Cloud
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SaaS ist eine besondere Form von ASP

(Application Service Providing)

» Software as a Service (SaaS)

+ Hardware, Servern und Betriebssystem e
(inkl. Archivierungs- und Backup-Systemen) software E
® PI ttf S i P S = Middleware
attform as a Service (PaaS) A= s
+ Applikation stehen im Vordergrund () Betriebssystem
* Infrastructure as a Service (laaS) R Vituele |
. . bl Hardware
» Verwaltung der Applikationen und 1 — laas
die Skalierung sowie das Verwalten der Daten R ke

» und jetzt ,IT as a Service” (ITaaS)

* (extern beim Dienstleister / Uber Internettechnologien)
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Amazon Web
Services (AWS)
versus

: Der gesamte Cloud-Markt: laaS, Paas, Saas (Quelle: Jefferies)
Microsoft Azure

und weitere

Anbieter _
26%

Amazon Web Services $18.34 Mrd. 42%
Microsoft Azure $21.21 Mrd. 31% 64%
1BM Cloud $6.03 Mrd. 9% 23%
laaS-/PaaS-Markt: Google Cloud Platform $5.80 Mrd. 8% 64%
Amazon Web Services ‘ )
.. Alibaba Cloud $1.79 Mrd 3% 92%
(AWS) dominieren laut
MarketWatCh momentan Salesforce $9.95 Mrd. 14% 23%
den laaS-/PaaS-Markt mit Oracle Cloud $611 Mrd. 9% 60%
. . 0
elnem Marktantell von 51 AJ Zwischensumme $69.22 Mrd. 68% 49%
Microsoft 17%, IBM 11% T
Llnd GOOgle 6% nach Gartner g $101.93 Mrd. 100% 29%
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Figure 1. Magic Quadrant for Cloud Infrastructure and Platform Services
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Umsatz mit Cloud Computing** weltweit von 2009 bis 2019 und
Prognose bis 2022 (in Milliarden US-Dollar)
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Quelle: Gartner
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Umsatz mit Cloud Computing weltweit von 2010 bis 2019 und
Prognose bis 2022 nach Segment (in Milliarden US-Dollar)

M Cloud Application Services (SaaS) M Cloud Infrastructure Services (laaS) Cloud Application Infrastructure Services (PaaS)
B Cloud Management and Security Services W Desktop as a Service (DaaS) Cloud Business Process Services (BPaaS)

400
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Quelle: Gartner
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Umsatz mit SaaS, laaS und PaaS weltweit von 2010 bis 2019
und Prognose bis 2022 (in Milliarden US-Dollar)
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laaS-/PaaS im Vergleich -
AWS Google Cloud

51% Markt 17% Markt 6% Markt

CPU-Limit: 1 geteilte-32 dedizierte
CPU
Speicherbegrenzungen: 0.6-208 GB

CPU-Limit: 1-40 CPU CPU-Limit: 1-32 CPU
Speicherbegrenzungen: 0.5-244 GB  Speicherbegrenzungen: 0.75-448 GB

Unterstiitzt alle wichtigen

Datenbanken wie Oracle, PostgreSQL Die verfligharen Optionen sind Azure Cloud SQL ist eine verwaltete MySQL-

und andere SQL und Cloud SQL Datenbank
Ubersichtliche Preiskalkulation Azure-Dienste unterliegen den . .
. : y " - Attraktives Preismodell
Die Pay-As-You-Go-Funktionen fihrt gebuhrenpflichtigen Vor allem bei lanafristiger Bindun
zu hohen Kosten (SaaS) Datenlibertragungsbestimmungen g 9 9
In der ganzen Welt verfiigbar In der ganzen Welt verfiigbar In Europa und Asien mangelt es
Meisten Zertifizierungen Service-Level-Agreement von 99,95%
HIPAA, SOC 1/SSAE 16/ISAE 3402, SOC 2, SOC 3, PCI mjt yngefahr 4,38 Stunden Ausfallzeit Verfligharkeit muss jeder verhandeln
DSS Level 1, ISO 27001, FedRAMP, DIACAP und
FISMA, ITAR, FIPS 140-2, CSA, MPAA pro Jahr
Viele Funktionen Sehr gut fiir MS- und SAP-Lésungen Wenige Funktionen / Progr.-Sprachen
DSGVO ia (GDPR-konform) DSGVO ia (am héchsten / Auskunft) DSGVO aemal BSI C5

Bei Pay-as-You-Go-Cloud-Computing (PAYG) bezahlt der Anwender nur die Cloud-Computing-Ressourcen, die er wirklich
verbraucht und keine vorbestimmte IOPS-Anzahl oder Kapazitat. Das Prinzip entspricht dem einer
Betriebskostenabrechnung, bei der nur die genutzten Einheiten abgerechnet werden.
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Wichtige Themen fur 2019 unter den Top-Cloud-Anbietern .

* Preissetzungsmacht (Google erhoht die Preise)

« Kostenmanagement und Optimierung der Cloud-Kosten!
* Multi-Cloud

« AWS und Microsoft Azure werden am haufigsten gepaatrt

« Kiunstliche Intelligenz kommt langsam
* Neue Anbieter (wie IBM) positionieren sich

* Cloud-Computing-Landschatft reift schnell
« finanzielle Transparenz lasst nach
6 Player noch im Spiel (ohne KI)
» Die Anbieter verfligen Uber sehr viel Erfahrungen
» Der Kunde hat die Anbieter geformt

* Bedenken hinsichtlich der Sicherheit sinkt
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Umsatz der Microsoft Corporation weltweit im Geschaftsjahr

2020 (07/19-06/20) nach Businessbereichen
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Quelle(n): Microsoft
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Microsoft 365  Alle Apps  Tipps und Tricks

amazon
alexa

Add-Ins Admin

Amazon Alexa

3 3
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&
Power Autom... PowerPoint Project
B & [
WebUntis Whiteboard Word

48,25

More Personal Computing
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Microsoft 365

BESTES PREIS-LEISTUNGS-VERHALTNIS " 5
N = Microsoft 365 Apps for Enterprise
Office 365 Enterprise E1 Office 365 Enterprise ES {Fruher Offce 35 ProPus)

! CHETOE @ CEEGIE @ CEIGOE
TPRa EH EED ta

Gewiinschte Laufzeit: Gewiinschte Laufzeit Gewiinschte Laufzeit: Gewinschte Laufzeit:
24 Monate v 24 Monate 24 Monate v 24 Monate v
229l Mwst 220l Mwst 229l Mwst Zzgl Mt
pro Monat & Nutzer pro Monat & Nutzer pro Monat & Nutzer pro Monat & Nutzer

¢ Reduzierte Office Browser-Apps fir # Leistungsstarkes MS Office-Paket auf + Leistungsstarkes MS Office-Paket auf o Leistungsstarkes MS Office-Paket auf
minimale Anforderungen (Download bis zu 15 Geraten pro Nutzer (je 5 bis zu 15 Geraten pro Nutzer (je 5 bis zu 15 Geraten pro Nutzer (je 5
und Installation nicht moglich) PCs/Macs, Tablets, Smartphones) PCs/Macs, Tablets, Smartphones) PCs/Macs, Tablets, Smartphones)

¢ 50 GB E-Mail-Postfach # 100 GB E-Mail-Postfach ¢ 100 GB E-Mail-Postfach

+ 178 Online-Spaicharplatz pro # unb Onli icherpl & unb Onli icherpl * 17TB Online-Speicherplatz pro
Benutzer pro Benutzer pro Benutzer Benutzer

& SharePoint mit 1 TB Speicher + 10 « SharePoint mit 1 TB Speicher + 10 ¢ SharePoint mit 1 TB Speicher + 10 o Installation auf Terminalservern

© Lars Gerschau, Oktober 20 GB pro Benutzer GB pro Benutzer GB pro Benutzer
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Office 365 Detitschiafit:= ,. N

jetzt aus der Micrpsoft Cloud-Deutschlane-

Mehr erfahren > .

=
s (k}

EineC oud mﬁ\ %eu(s\her Datentreuhand

Microsoft entwickelt die Cloud durch die Option d '(Ni ben Datentreuhand einen Schritt weiter. Mit der Microsoft Cloud Deutschland werden
Kundendaten ausschlieBlich in Deutschland gespeit 6 6le Kontrolle und Entscheidungsgewalt tiber die Daten obliegt den Kunden selbst. Die
Tochtergesellschaft der Deutschen 1 eaér T- 'Systems — der Datentreuhander — agiert unter deutschem Recht und Gberwacht den Zugriff auf die
Kundendaten.

Als Datentreuhan, er v\‘olt und kontrolliert T-Systems jeden physischen und technischen Zugriff auf die Kundendaten, mit Ausnahme des Zugriffs
durch dr\ K§ muéd\ er Treuhédnder verpflichtet sich vertraglich direkt dem Kunden gegeniiber und handelt nur in seinem Auftrag. Die
D"& G, u ab Jn Du parteien erfolgt nur, wenn der Kunde oder das deutsche Recht es verlangen. Microsoft hat grundsatzlich keinen Zugriff auf
%x ie'in der Microsoft Cloud Deutschland gespeichert sind. Vor ,Herausgabeverlangen auslandischer Behérden” oder richterlichen
nungen werden die Kundendaten zuséatzlich durch ein Datentreuhéandermodell geschiitzt. Mit der Microsoft Cloud Deutschland mit deutscher
\\ tentreuhand wirkt Microsoft den Bedenken vieler Kunden gegentiber Cloud-Computing entgegen und schafft das Vertrauen, das das Arbeiten mit
\ 7" der Cloud verlangt.

26

Oktober 20



IT-Update
Lars Gerschau

Hype Cycle for Cloud Security, 2020

~ Immutabie Infrastruchure

- o 5 )
//~ Secure Access Sarvice Edge (SASE Cloud Security Assessments —

Q Serverless Function Security Enserpnsa Digital Rignts _
\ Management |
& Security Rating Services Dacument-Cenfric [dentity
) Pracfing |
J 8 — Cloud Data Backup Cloud Testing Tosls and Services — |
“— MuRtickaud KMaaS

1
Cloud Provider-Native DLP @ OAuth 20 - |
J 1™ SaaS-Delivered 1AM e I\
Claud Access

@ | Securily Brokers |
€| SaaSMa t Platforms — \ \
z : r;s:::; Seering —9 @ Jpeni0 Cloud Workioad | O
.-'E anesrna | Connect Protection Piatforms | ) Odp — Disaster Recovery as
= J & \}, & Service (DR3aS)
2 Gontainer and - ‘= Cloud Management Platforms
% \ I Ko otes Security . (f Cloud Application Discovery
\ - \ = Private Cloud Camputing
Q i .D'. "~ Identity-Based Segp { grmentaticn
Zaro Trust Network Accas -
F an = DIOO o  Enferprse Key Managerment
rdential 3 Clowd Data
Confidental Compuing Pratection Gateways — Cloud Service Brokerage
— SaasS Secunty Posture Management — Cloud Sacurty Posture Managemant
— i:‘""d ""'“:”'G""' Erittement Hardware-Based Security
nagement As of July 2020
time
Plateau will be reached
o} o L] N @
Source: Gartner
iD: 44813
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Covid-19-Herausforderung .

* Remote-Work-Konzepte entstanden:
» HomeOffice wird bleiben - Arbeit 2.0
 Bring your own Device (ByoD) wird bendtigt

» E-Government, E-Health oder E-Learning hat
noch viele Probleme

» Wichtig ist die digitale Transformation - egal
welche Branche.

* Cloud und Videokonferenzen haben einen
Schub bekommen

* Ein Maschinenpark ist beispielsweise nicht
skalier fahig in die Cloud zu verlagert

» Coronavirus treibt KI und Machine Learning
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