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TRENDS IN DER IT

Kapitel 8
Sicherheit als kritischer Erfolgsfaktor
Standards und ITIL Version 4.0

Das Update fir Experten
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Security-Trends 2020

Die Top-10-Bedrohungen 2020:
* Social Engineering und Phishing
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* 5. Menschliches Fehlverhalten und Sabotage
* 6. Internet-verbundene Steuerungskomponenten

* 7. Technisches Fehlverhalten und héhere Gewalt

* 8. Kompromittierung von Extranets und Cloud Komponenten

* 9. (D)Dos Angriffe

* 10. Kompromittierung von Smartphones im Produktionsumfeld
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War lhre
Organisation
jemals Opfer

IVehimals

el n er Niemals 46%
Cyberattacke Fimel 266%
oder eines
Datendiebstahls?
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Verteilung der Phishing-Angriffe nach
Kategorie der angegriffenen Organisationen im 2. Quartal 2020
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Bezahlsysteme
Instant-Messaging-Systeme
Telekommunikations- unternehmen
IT-Unternehmen

Lieferfirmen

Sonstige 21,92%

Quelle(n): Kaspersky
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Der sichere Arbeitsplatz im Unternehmen

« Patch-Management fur OS

* zentraler Virenschutz

* Authentifizierung und VPN

» Patch-Management fur BIOS/UEFI

+ Software-Verteilung
(Terminalserver oder Verteilungstools)

* Inventarisierung

* Richtlinien

* Remotesteuerung

» Standard-Arbeitsplatze

» Wiederherstellung und Wiederherstellungsplane
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Ausgangslage Virenschutz
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Web Attacks Blocked per Day

Email Phishing Rate

Email Malware Rate

Email Malware by Industry
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New Malware Variants

Quelle: Symantec
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Ausgangslage Patch-Management
Marz 2016 mit 14 Patche, 01/2017 nur vier

B2 Microsof ft | TechNet

Microsoft Security Bulletin Summary fiir Januar 2017~ %7
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Der sichere Arbeitsplatz fir den Administrator -
» Patch-Management

« zentraler Virenschutz

* Authentifizierung und VPN

*kein eMall

*kein Internet

*kein externer Datentrager
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Zonen und Intrusion D‘etection System
{RDP-Cliem? |
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Welches Zertifikat? .

* ISO/IEC 20000 ITIL 4.0

« ISO/IEC 27001:2014 ISMS

* IT-Sicherheitsgesetz vom 12.06.2015

* DSGVO Datenschutz

* BSI IT-Grundschutz
+ 1ISO 9000 QS

» 15408 Bewertung

* COBIT IT- Governance
* ISO/IEC 31000 Risikomanagement
+ COSO ERM RISK

* SAS70/ISAE 3402 Outsourcing
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IT-Sicherheitsgesetz vom 12. Juni 2015 -

« Uber 100 neue Stellen fur das BSI
* Anpassung des IT-Grundschutz in Abstimmung mit der ISO/IEC 27001:2013

e Far:
» Betreiber Kritischer Infrastrukturen wie Banken und Versicherungen
* Genehmigungsinhaber nach dem Atomgesetz
* Energieversorger
» Telekomanbieter
+ voraussichtlich Mai 2017: Rechtsverordnung zur Bestimmung Kritischer Infrastrukturen in den
KRITIS-Sektoren Transport und Verkehr, Gesundheit, Finanz- und Versicherungswesen
* Noch immer keine klaren Vorgaben

ISO/IEC 27001:2013 geht am weitesten

IT-Sicherheitsgesetz 2.0 — Entwurf liegt vor.
» Lebensmittelversorgung, Krankenh&auser, Laborinformationssystems und Abfallentsorgung
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DIN ISO/IEC 27001:2014 und 27002:2016 -

* ISO 27001:2013 ist das ISMS
(Information Security Management System)

 ISO 27001 ist vornehmlich ein Managementsystem fir Information
Security

» Garantiert die richtige und ganzheitliche Strategie der Firma beim
Umfeld Security

« Neu Uberarbeitet und am 10.01.2014 wurde die deutsche Ubersetzung
veroffentlicht

« Uberarbeitung der ISO 27002 im November 2016 abgeschlossen
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DSGVO Datenschutz-Grundverordnung -

» Die DS-GVO ist wegen Auslegungsoffenheit, Inkoharenzen,
Wertungswidersprichlichkeiten und Luckenhaftigkeit

« Stichtag ist der 25. Mai 2018 fur Alle!

* Die wichtigsten Bereiche sind:

* Die Einfuihrung eines Enterprise Content Management (ECM) unter
Bertcksichtigung der DS-GVO

« Uberpriifung der ERP-Systeme wie SAP

» Technische und organisatorische MaRnahmen, um Mitarbeiter zum
Verantwortlichen Umgang mit personenbezogenen Daten zu verpflichten
(Stichwort: Bewerbungsunterlagen und Outlook)

» Aufbau eines Verarbeitungsverzeichnisses

« Uberpriifung der Aufbewahrungsfrist fur personliche Daten in allen Systemen
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Datensicherheit und Datenschutz in der Cloud -

» Anforderungskatalog Cloud Computing (C5) der BSI
 Einhaltung Trusted Cloud Datenschutzprofil (TCDP)

* DSGVO-Konformitat (TCDP gilt noch nicht als ausreichend)
* Vor allem Einhaltung der DSGVO § 15 — Auskunftsrecht

* ISO 27001-Konformitat

Identitats- und Zugriffsverwaltung
Zugangsschlussel

Dienst- und Ressourcen-Isolierung
Ereignisiiberwachung
Automatisierte Kontrollen
Frihwarnsysteme und Audit-Dienste
Datenverschlisselung
Penetrationstests

Kl-gestutzte Compliance
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ITIL V4
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»digitale
Transformation*

+ Digitale Transformation
und Digitalisierung werden
haufig synonym gebraucht.

Unter Digitalisierung
versteht man den Prozess
analoge
Unternehmensprozesse zu
digitalen
Unternehmensprozessen —
haufig in Form von
Automatisierung —
umzuformen.

Oktober 20

11.10.2020

Februar 2019 veroffentlicht

Neuer Ausrichtung:

« Unterstiitzung der digitalen Transformation
» Schaffung von Mehrwert
* Integration von Agile und DevOps in ITSM-Strategien

» Konzentrierung auf Kosten, Ergebnissen, Risiken und
Werte

» Teamarbeit und Kommunikation erhalten zusatzliches
Gewicht

Vorstellung und Trend Folie: 15

Digitale Transformation

Die Evolution der Digitalisierung

Digitale
Produkte
und

Internet i
der Dinge/ Services

Nutzer

9 % sy

1995 2000 2005 2010 2015 2020

Industrie 4.0

Quelle: MIT Center for Digitale Business



IT-Update 11.10.2020
Lars Gerschau
I Digitale Transformation im Unternehmen .
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» DevOps beschreibt einen
Prozessverbesserungs-Ansatz
aus den Bereichen der
Softwareentwicklung und
Systemadministration.

* DevOps ist ein Kunstwort aus
den Begriffen Development
(englisch fur Entwicklung) und
IT Operations (englisch fur IT-
Betrieb).
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Herzstick von ITIL V4 die vier Dimensionen -

 Organisationen und Menschen

* Menschen: Die Mitarbeiter, die fur die Erbringung von IT-Dienstleistungen
verantwortlich sind. Diese Fachleute sollten, tber die fur die Erbringung von
Dienstleistungen erforderlichen Fahigkeiten und Kompetenzen verfugen.

* Informationen und Technologien

* Produkte: Unter Produkte verstand man die Werkzeuge, Dienstleistungen und
Technologien, die bei der Bereitstellung und Unterstiitzung der Dienstleistungen
verwendet werden.
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Herzstuck von ITIL V4 die vier Dimensionen -

» Partner und Lieferanten

« Partner: Bei der Gestaltung von Diensten sollten Anbieter, Hersteller und
Lieferanten berlcksichtigt werden, da sie zur Unterstiitzung des Dienstes
verwendet werden, sobald dieser in Betrieb ist.

» Wertstrome und Prozesse

* Prozesse: Prozesse sind zentral und wichtig zur Unterstiitzung und Verwaltung
der angebotenen Dienstleistungen, so dass die Dienstleistungen den
Kundenerwartungen und den vereinbarten Service Levels entsprechen. Alle
Prozesse missen messbar sein.
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Political,.~ ™. . Economic .
factors 1 p factors

Organizations @ Information
and people and technology

Products
and services

Environmental Social
factors factors

Partners Value streams
and suppliers and processes

Legal 3 4 Technological
factors " factors

. Factors
i ; Every dimension is affected
~ -~ by multiple factors
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ITIL V3 versus ITIL V4 .

* In ITIL 4 geht es nicht um die Einfuhrung grundlegend neuer Ideen fir
das Service-Management.

* Das bewahrte ITIL-Framework soll nicht ersetzt, sondern erweitert
werden.

* Im Grunde enthalten ITIL 4 und ITIL V3 Empfehlungen, die auf
denselben Prinzipien beruhen - aber die neue Version 4 verfolgt einen
anderen Ansatz zur Darstellung dieser Empfehlungen.

 Der Service-Lifecycle wurde in ITIL 4 aufgegeben und die Prozesse mit
Praktiken ersetzt. Aber viele der Praktiken in ITIL 4 entsprechen
eindeutig den friheren ITIL-V3-Prozessen.
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